“...Gerek sanatimn icrast swrasinda, gerek sanatumin disinda
insanlarla miinasebette iken etrafimda olup bitenleri, goriip
isittiklerimi  bir sa olarak saklayacagim ve kimseye

’

agmayacagwmn...’

Hipokrat Yemini(Orijinal Metin)

SAGLIK HiZMETLERININ SUNUMUNDA KiSiSEL VERILERINIiN iSLENMESI,
PAYLASILMASI VE KORUNMASI

1. GIRIS

Teknolojinin gelismesi, yasami kolaylastirmay1 ve bireyi 6zgiirlestirmeyi vaat etse de bireyin
izlenmesi ve verilerinin kaydedilmesi gézetim toplumu endisesini de beraberinde getirmistir.
Bu cercevede, bilgi aktariminin ¢ok kolaylastigi bir ortamda kisisel verilerin meta haline
gelmesi ve bireyin kendine dair veriler tzerindeki kontrol ve denetimini kaybetmesi gibi

riskler giindeme gelmistir.*

Hassas kisisel veri olarak kabul edilen saglik verileri de bazen veri sahibinin yakinlari ile
bazen de hastane calisanlar1 ile paylasilabilmektedir. Teknolojinin hizla gelisimi ile beraber
tim kisisel veriler bilisim sisteminde yer alarak basit bir islemle islenmesine ve herkesin
gorebilmesi miimkiin kilinmasina ragmen ancak bu verilerin insan haklar1 baglaminda

degerlendirilerek kisisel veri sahibi disindakilerle paylasilmamasi goz ardi edilmistir.

Bilhassa, hassas kisisel veri olan saglik verileri herkes tarafindan ulasilabilir, goriilebilir ve
elde edilebilir hala gelmistir. Bu verilerin girilmesi ve paylasilmas: ile ilgili st dlzey
teknoloji kullanilirken, insan haklar1 gergevesinde korunmasi ile ilgili yeterli teknolojik
imkanlar kullanilmamistir. Oysa, saglik verilerinin hukuka uygun olmayan bir sekilde
paylasilmasi; 0zel hayatin gizliligi, saglik calisanlarmin sir saklama yiikiimliligi ve hasta

mahremiyeti acisindan ihlal olusturmaktadir. Hatta bazen bu verilere ulagilmasinin kolay

1jzGi, M. Cumhur, Mahremiyet Kavrami Baglaminda Kisisel Saglik Verileri, Tuirkiye Biyoetik Dergisi, S.1, No.1,
2014, s. 25-29.



olmasi veya bu verileri saklayan kurumlara olan giivensizlik nedeniyle kisiler en temel haklar1

olan saglik hakkindan bile vazgegerek bu hizmeti veren kurumlara bagsvurmamaktadir.

Bu makalede hassas kisisel veri olan saglik verilerinin paylasilmasinin uluslararasi ve ulusal

hukuk ag¢isindan degerlendirmesini yaparak uygulamadan bahsedecegim.

2. Temel Tamimlar

2.1. Kisisel veri
Kisisel Verilerin Korunmasi Kanun Tasarisi’'nda kisisel veri, bireylerin kimliklerini
belirli hale getirmeye elverisli her tiirlii bilgi® olarak tammmlanmstir. Yine, soz
konusu bilgiler sayesinde o kisiyi belirleyebiliyorsak o veri kisisel veridir® de
denmektedir. Saglik sistemine baktigimizda, saghk kurumuna basvuranin T.C.
kimlik numarasi, isim-soyadi, yasi, cinsiyeti, adres bilgileri, anne- baba adi, uyrugu,
telefon bilgileri, kisinin hangi bransa hangi tarihte bagvurdugu, regete bilgileri,
kullanilan ilaclar ile ilgili bilgiler, kisiye yapilan tetkik ve sonuclary, kisiye
uygulanan tedavi, kisiye konulan teshis, kisinin gec¢irdigi operasyonlar, kisinin
anamnezi, hastalik bulgular1 gibi birgok veri kisisel veridir.

2.2. Hassas Kisisel veri
Hassas veriler, kisisel verilerin daha fazla korunma uygulanmasi gereken bir alt
kiimesi olarak diisiiniilebilir. Insanlarin temel haklarmi ve &zel yasammn gizliligini
ihlal edebilecek verilerdir. Saglik yasami ve cinsellik ile ilgili kisisel veriler de
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hassas veri olarak tamimlanmaktadir.” Bu sebeple yukarida kisisel veri olarak

saydigimiz saglik verileri ayn1 zamanda hassas verilerdir.

2.3. Gizlilik ve mahremiyet
Gizlilik (confidentiality), bilginin yetki verilmemis kisilerin eline geg¢mesine ve
yetkisiz erisime karsi korunmasini hedefleyen bir servistir.
Mahremiyet (privacy), ise 0zel hayata dair bilgilerin uygun goriilen kisiler disindaki
kisilerin gormesinden uzak tutulmasi durumu, istegidir.> Ayrica, Avrupa Insan
Haklar1 Sozlesmesi'nin (AIHS) 8. maddesince korundugu sekliyle “mahremiyet

hakk1”, Avrupa Konseyi Parlamenterler Meclisi taragindan 428 (1970) sayili karari

2 http://www?2.tbmm.gov.tr/d24/1/1-1009.pdf Erisim: 19.03.2016

3 https://lawcube.wordpress.com/2008/10/08/kisisel-veri-nedir/ Erisim: 19.03.2016

4 KAYA, Cemil, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve islenmesi, istanbul
Universitesi Hukuk Fakiltesi Mecmuasi 69.1-2 ,2011, 317-334.

5 KAUFMAN, Charlie, Radia Perlman, and Mike Speciner. Network security: private communication in a public
world. Prentice Hall Press, 2002
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ile kabul edilen Kitlesel Iletisim Araglar1 ve insan Haklar1 Bildirisi ile ‘bir kisinin
hayatint minimum miidahaleyle yasama hakk1’ olarak tanimlamistir.

Bildiriye gore “mahremiyet hakki”; esas olarak kisinin kendi hayatini en az miidahale
ile surdirmesinden ibarettir. Bu hak 6zel hayat, aile ve ev hayati ile kisinin fiziksel
ve ruhsal biitiinliigiini, onur ve itibarmi, kisiyi oldugundan farkli gostermekten
ka¢inmayi, gereksiz ve utandirict seylerin agiklamasini, 6zel fotograflarin izin
alinmadan yayimlanmamasini, casusluga karsi korumay1 ve hakli goriilemez ve kabul
edilemez yerli yersiz konusmayi, Ozel iletisimin kotiiye kullanilmasina karsi
korumay1, kisi tarafindan gizli olarak iletilmis ve elde edilmis bilgilerin ifsa
edilmesine kars1 korumay1 da igerir.®

Ozel hayatin gizliligi ve hekimin sir saklama yiikiimliiliigii ile dogrudan iliskili olan
gizlik ve mahremiyet kavramlar1 saglikta kisisel verilerin paylagilmasinda oldukca

onemlidir.

3. Kisisel Verilerin Paylasilmas: Ile ilgili Uluslararasi Diizenlemeler

Kisisel veri (personal data) 6zel hayat ile iliskili olmas1 nedeniyle modern bir kavramdir. Bu
sebeple uluslararas1 belgelerde ilk olarak 1948 tarihli Insan Haklar1 Evrensel

Beyannamesi’nde diizenlenmistir. Beyannamenin 12. Maddesinde;

“Kimsenin 6zel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak
karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve

saldirilara karst yasa tarafindan korunmaya hakki vardir’” denmistir.

2000 yilinda Tiirkiye’nin de onayladigi Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi

md.17 de adeta beyannamenin tekrarinda olup “mahremiyet hakki” basligi ile diizenlenmistir;

“l. Hi¢ kimsenin o6zel ve aile yasamina, konutuna veya haberlesmesine keyfi
veya hukuka aykirt olarak miidahale edilemez,; onuru veya itibart hukuka aykiri

saldirilara maruz birakilamaz.

2. Herkes bu tiir saldirilara veya miidahalelere karsi hukuk tarafindan

korunma hakkina sahiptir”.

8 LKz, Fikret, Ozel Hayatin Gizliliginin ihlali,
http://bianet.org/bianet/medya/98197-ozel-hayatin-gizliliginin-ihlali Erisim :20.03.2016
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Kisisel verilerin paylasilmast insan haklar1 ile birebir ilgili olup, 6zel hayatin gizliligi ve
korunmasi kapsamimdadir. Ozel yasam hakki bir devlete hem miidahaleci olmama hem de

bunun saglanmasi igin gerekli her tiirlii nlemi alma yiikiimliiligi yiiklemektedir.

Avrupa Insan Haklar1 Sozlesmesi md.8’de “6zel ve aile hayatina saygi hakki”

diizenlenmistir. Buna gore;

“l. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullamilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin
onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin

korunmast igin gerekli bir tedbir olmast durumunda séz konusu olabilir.”

Ozel hayatm bir pargas1 olan kisisel verilerin paylasiimamasini isteme de bir haktir. Bu
hakkin yerine getirilmesinde devletler yikimli olmakla, bu hakkin kullanilmasinin sinirlar
da belirli olup smirli sayidadir. Ancak, bu smirlarin 6rnegin kamu giivenligi gibi genel olarak
belirlenmesi demokratik toplum yapisiyla Ortiismedigi kanisindayim. Zira devletlere

baktigimizda her devletin kamu giivenligi kendi ekonomik

Avrupa Insan Haklar1 Mahkemesi’nin verdigi pek ¢ok kararinda bazi temel ilkeleri

S6zlesme’nin 8’inci maddesi kapsaminda degerlendirdigini goriilmektedir. Buna gore:
- Bireylere iliskin kisisel bilgilerin resmi makamlarca toplanarak arsivlenmesi’,
- Toplanan verilerin toplanma amac1 disinda kullanilmasi® ,
- Kisisel verilerin gerektiginden uzun siire tutulmasi®,

gibi konular Mahkeme’nin ¢esitli kararlarinda 8/1 hiikmii kapsaminda degerlendirilmistir.

Kisisel verilerin korunmasi ve paylasilmasi ile ilgili Avrupa Insan Haklar:

Mahkemesi(AIHM) kararlarina baktigimizda;

7 Amann Isvere’ye karsi, b.n. 27798/95; k.t. 16 Subat 2000; Rotaru Romanya’ya kars1, b.n. 28341/95, k.t. 4
Mayis 2000

8 Leander, isvigre’ye karsi, b.n. 9248/81, k.t. 26 Mart 1987
9S. ve Marper, Birlesik Kralliga karsi, b.n. 30562/04, 30566/04, k.t. 4 Aralik 2008.
10 DOGAN, Adnan Coskun, Kisisel Verilerin Korunmasi, Muhafazasi ve Paylasimi, Ankara, Nisan 2015, 5.13-14
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Mahkeme, | v. Finlandiya kararinda, tibbi verilerin gizliligi konusunu ele almistir.
Bagvurucu bir devlet hastanesinde hemsire olarak gorev yapmaktadir. Ayni
hastanede yaptig1 tetkiklerde HIV pozitif oldugu ortaya g¢ikmustir. Bagvurucu,
hastaligna iliskin tibbi bilgilerin yer aldig1 kayztlara, ilgili boliimde c¢alisan personel
disinda hastane diginda calisan personelin de rahatlikla ulasabileceginden sikayetci
olmustur. Sikayet lizerine hastane gerekli onlemleri almis ve hastanin sahte isim ve
sosyal glivenlik numarasiyla kaydi yapilmis ayrica tedaviyi yapan personel disinda
diger personelin bu kayitlara ulagsmasi yasaklanmistir. Mahkeme, S0z konusu
hastanenin devlet hastanesi olmas1 nedeniyle fiillerinden devletin sorumlu oldugunu
ve tibbi kayitlarin gizliliginin hastane personeline kars1 korunmasinda gerekli
Onlemlerin yapilan sikadyet iizerine gerceklestirilmesinden dolayr bu Onlemlerin
almmasmda basvurucu agsisindan ge¢ kalindigi belirtilerek, basvurucunun 06zel
yasam hakkina saygmin giivence altina alinabilmesi i¢in S6zlesme’nin 8. Maddesinin
yliklemis oldugu pozitif yiikiimliligii devletin yerine getirmedigi yoniinde karar

vermistir.!!

Bir diger AIHM karar1 ise Z v. Finlandiya davasidir;

Mahkeme’nin bu konuyu ele aldig1 davalar i¢inde en 6nemlilerinden biri. Bu davaya
konu olan olayda, hem bagvurucu hem de bosanmis oldugu esi HIV viriisi
tasimaktadir. Basvurucunun eski esine karsi hem tecaviiz sugundan hem de kasithi
olarak HIV viriisii bulastirmak sucundan dava ag¢ilmistir. Bu davada, delil olarak
kullanmak amaciyla, basvurucunun saglik durumuna iliskin doktorlarindan bilgi
istenmis, hastaneden temin edilen tibbi kayitlar sorusturma dosyasina konulmustur.
Temyiz mahkemesinin vermis oldugu kararda da bagvurucunun kimligine ve saglik
durumuna iliskin bilgilere yer verilmis, ancak davaya iliskin dokiimanlarin on yil

gegmeden agiklanmasi yasaklanmigtir.

Avrupa Insan Haklar1 Mahkemesi bu davaya iliskin vermis oldugu kararda, dncelikle
108 sayili Sozlesme ile Avrupa Konseyi Bakanlar Komitesi tarafindan 1989 yilinda
kabul edilmis olan “Saglik Hizmetlerinde ve Sosyal Alanlarda HIV Viriisiine Iliskin
Etik Konular Hakkinda Tavsiye Karari” nda, Konsey iiyesi devletlerden tibbi
verilerin gizliligine sayg1 gostermelerinin istendigini hatirlatmistir. Mahkemeye gore,

bir kiginin HIV viriisii tasidigna iliskin verilerin gizliliginin korunmasi ise 6zellikle

11 ATAK, Songiil, Avrupa Konseyi’nin Kisisel Veriler Acisindan Sagladigi Temel Giivenceler, TBBD, S.87, 2010,

5.28-29



Oonem tagimaktadir. Clinkii bu tiir bir verinin agiklanmasi onun 6zel ve aile yasamini,
is ve sosyal iliskilerini ciddi bir sekilde etkileyebilir. Bu bilgilerin aciklanabilecegi
kaygisini tagiyan bir kisi teshis ve tedaviden kacinabilir. Bu da bulasici hastaliklarin
engellenmesi i¢in toplumun gosterdigi ¢abalara zarar verebilir. Bu nedenledir ki,
miidahalenin izlenen mesru amagla orantili olup olmadigina karar verirken, bu tiir
bilgilerin gizliliginin korunmasma oncelik verilmelidir. Yapilan miidahale, 6nemli
bir kamu yarar1 s6z konusu olmadigi siirece, Sozlesme’nin 8. maddesine uygun
olamaz. Ancak Mahkeme ayni1 zamanda, suclarin sorusturulmasi ve cezalandirilmasi
ile yargilamanin agik olmasinin saglayacagi yararm, bir hastanin ve toplumun tibbi
verilerin korunmasmdan saglayacagi yarardan daha fazla olabilecegini kabul

etmektedir.

Mahkeme ortaya koydugu bu goriisler dogrultusunda, bagvurucunun doktorlarindan
bilgi istenmis olmasinin ve basvurucunun tibbi kayitlarinin sorusturma dosyasina
konulmasinin izlenen mesru amagla orantili oldugunu agiklamis ve bu agilardan
Sozlesme’ye bir aykirilik gérmemistir. Ancak, Helsinki Temyiz Mahkemesi’nin
vermis oldugu kararda basvurucunun kimligine ve tibbi durumuna iligkin bilgilere
acikca yer verilmis olmasinin ve dava dosyasinda yer alan bilgilerin 10 yil sonra
kamuya acik hale gelmesine izin verilmesinin, bagvurucunun 6zel ve aile yasamina

saygl hakkina yonelik orantisiz bir miidahale olusturdugunu belirtmistir.*?

2003 tarihinde kabul edilen ve 20 Nisan 2004 tarih ve 25439 sayili Resmi Gazete'de
yayimlanarak yiiriirliige giren Insan Haklar1 ve Biyotip Sozlesmesi madde 10’da  “Ozel

Yasam ve Bilgi Edinme Hakk1” diizenlenmistir. Soyle ki;

“l. Herkes, kendi saghgi hususundaki bilgilerle ilgili olarak, 6zel yasamina

saygt gosterilmesi hakkina sahiptir.

2. Herkes, kendi saglhigi hususunda toplanmis her bilgiyi 6grenme hakkina
sahiptir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de

goOzetilecektir.

3 Istisnai durumlarda, 2’'nci paragrafta belirtilen haklarin kullanimina,

hastanin yarari i¢in kanuni kisitlamalar getirilebilir’ denmistir.

12 ATAK, s. 26-27



Biotip Sozlesmesi’'nde herkesin saglik bilgileri ile ilgili bilgi isteme hakki oldugu kadar
baskalarina bilgi verilmemesini isteme ve 0zel yasamina saygi duyulma hakk: oldugu da
ozellikle belirtilmistir.

Tip etigi yoniinden Tiirk Tabipler Birligi’nin Uye oldugu Diinya Hekimler Birligi’nin (DHB)
kararlari, Tirkiye’de faaliyet gosteren tum hekimler ve meslek o6rgutleri ydniinden
baglayicidir. S6z konusu Birligin 1948 tarihinde Cenevre’de yapilan 2. Genel Kurulu’nda
benimsenen Mesleki Baglilik Yemininde ‘bana verilmis olan sirlara, hastamin oliimiinden
sonra bile saygi gosterecegim’ ifadesine yer verilmistir. Birligin 1949 tarihinde Londra’da
diizenlenen 3. Genel Kurulunda kabul edilmis olan Uluslararas1 Tibbi Etik Kodunda ‘hekim
hastamin oliimiinden sonra bile, hasta hakkinda bildigi her sey ile ilgili biitiin gizliligi

siirdiirecektir’ denmektedir.*®
Birligin bu konudaki belli bash kararlar1 su sekilde 6zetlenebilir:

- Hekim hastanin 6liimiinden sonra bile, hasta hakkinda bildigi her seyle ilgili butln
gizliligini siirdiirecektir. (Hekimlik Ahlaki Uluslararast Yasasi, DHB Kurultayi,
Venedik, 1983).14

- Hasta hekimden, tiim tibbi ve 06zel hayatina iliskin bilgilerin gizliligine saygi
duyulmasini bekleme hakkina sahiptir. Hastanin saglik durumu, tedavisi ve diger
biitlin kisisel bilgileri 6liimden sonra bile gizli tutulmalidir. Sadece hastanin ¢ocuklari
ve torunlari, sagliklarmi tehdit eden riskleri 6grenmek icin bu belgeleri alabilirler.
Gizli bilgiler, hasta tarafindan ya da kanun tarafindan izin verilmis ise agiklanabilirler.
Bu bilgiler, hasta tarafindan izin verilmemis ise diger saglik personeline, gercekten
bilinmesi gerekli ise aciklanabilir (DHB, Lizbon, 1981).%°

- Hastanin saglik durumu, tibbi tahsis durumu, tanisi, prognozu, tedavisi ve kisiye ozel
diger tiim bilgiler 6liimden sonra bile gizli olarak korunmalidir. Hastanin kimligine ait
tiim bilgiler korunmalidir. Bu bilgilerin korunmasi usuliine uygun yapilmalidir (DHB,
Bali, 1995).1¢

13 SERT, Giirkan, Tip Etigi ve Mahremiyet Hakki, Babil Yayinlari, istanbul-2008, s. 93 (GUVEN, Bilhan, Hasta
Bilgilerinin Gizliligi Prensibi, istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Hukuk Yiiksek Lisans Programi-
insan Haklar Hukuku, 2010, s.20-21’den naklen)

14 HANCI, Hamit, Malpraktis Tibbi Girisimler Nedeniyle Hekimin Ceza ve Tazminat Sorumlulugu, Seckin
Yayincilik, Ankara — 2006, s. 122 (GUVEN, s.21’den naklen)

15 SERT Giirkan, Hasta Haklari, Babil Yayinlari, istanbul, 2004, 5.144-149 (GUVEN, s.21’den naklen)

16 HATUN, Siikrii, Hasta Haklari, iletisim Yayincilik, istanbul — 1999, s. 92 (GUVEN, s.21’den naklen)
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2002 tarihli Hasta Haklarma iliskin Avrupa Statiisii Boliim II ve 6. Maddesi’'nde “Ozel ve

Gizlilik Hakk1” baghigi ile saglik verilerinin gizliligi diizenlenmistir. Buna gore;

“ Her birey kisisel bilgilerinin, saghk durumu, yapilan teshis ve tedavi
konularinda bilginin yani sira teshis ve tedavi yapilirken veya ozel
Ziyaretlerinin gizliliginin muhafazast hususunda, gizli tutulmasini talep etme
hakkina sahiptir. Bir bireyin saghk durumuna veya ona uygulanan
tibbi/cerrahi  tedaviye iliskin bilgi ve veriler gizli olmali ve dyle
muhafaza(korunmalidir) edilmelidir. Tibbi/cerrahi miidahale sirasinda bile
kisisel gizlilige saygi gosterilmeli, yani uygun ortamda yapilmall ve gergekten
orada bulunmasi gerekli olan kisiler (hastanmin onayr veya ozel bir talebi

olmasi durumlart harig) nezdinde yapilmalidr.”

Avrupa Hasta Haklarinin Gelistirilmesi Bildirgesi Olarak (28-30 Mart 1994) Amsterdam

Bildirgesi’nin 4. Maddesinde de “Mahremiyet ve Ozel Hayat” diizenlenmistir. Buna gore;

“4.1.Hastamn saglhk durumu, tbbi durumu, tanisi, prognozu, tedavisi
hakkindaki ve kisiye ozel diger tiim bilgiler, 6limden sonra bile gizli olarak

korunmalidir.

4.2.Hastaya ait bu bilgiler, yalnizca hastanin agik izni veya mahkemenin kesin
istegi tizerine agiklanabilir. Hastamn tedavisi ile ilgili diger saglik personeline

ihtiyag soz konusu oldugunda hastanin onayi oldugu varsayilarak davranilir.

4.3.Hastanmin kimligine dair bilgiler korunmalidir. Bu bilgilerin korunmasi

usuliine uygun yapimalidir.

4.4.Hastalar, tamlari, tedavileri ve bakimlari ile ilgili kayitlara, diger
dosyalara, teknik kayitlara ve tbbi dosyalarina bakabilme ve kendi
dosyalarimin ve kayitlarimin kopyasint alabilme hakkina sahiptir. Bu hak

tictincii kisilerin bilgilerine bakabilmeyi icermez.

4.5.Hastalar, kendileriyle ilgili tibbi ve kisisel bilgilerin uygunsuz, eksik, ¢ift
anlamli, eski olmasi veya tami, tedavi ve bakim amaciyla ilgili olmamasi
durumunda bu bilgileri yenileme, daha acik hale getirme, bazi kistmlarini

¢ctkarma, tamamlama, diizeltme hakkina sahiptir.

4.6.Hastanmin tani, tedavi ve bakimi icin gerekli olmadik¢a ve ek olarak hasta

izin vermedikge hastanin ézel ve aile hayatina girilemez.
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4.7.Tibbi girisimler ancak kisinin ozel hayatina saygi gosterilmesi durumunda
yvapilabilir. Bunun anlami onerilen girisimin hastanin onayt veya istegine gore

ve kisinin ihtiyaci durumunda yapilabilecegidir

4.8.8aghk kurumlarina basvuran hastalar, ozellikle saglik personelinin kisisel
bakimlarint veya muayene ve tedavilerini yapacagi durumda kurumlarin ozel
hayatlarimin korunmaswin saglayan fiziksel ézelliklere sahip olmasint bekleme

hakkina sahiptirler.”

Amsterdam Bildirgesinde hastaya ait tiim bilgilerin 6liimden sonra bile korunmasi gerektigi
belirtilerek hastaya ait bilgilerin hastanin rizas1 ve mahkeme karar1 olmaksizin bagskasi ile

paylasilamamasi gerekmektedir.

1981 tarihli Lizbon Bildirgesi madde 4’te, “Hasta, hekimden, tiim tbbi ve ozel hayatina
iliskin bilgilerin gizliligine saygi duyulmasini bekleme hakkina sahiptir” denilerek hastalarin
tibbi bilgi, belge ve 6zel hayat ile ilgili bilgilerinin saglik calisanlar1 tarafindan sakli tutulmasi

gerektigi yine vurgulanmastir.

Avrupa Hasta Haklarmin Gelistirilmesi Bildirgesi Olarak (28-30 Mart 1994) Amsterdam
Bildirgesi’nin 4. Maddesi’nin tekrar1 niteliginde olan Diinya Tabipler Birligi Lizbon Hasta
Haklar1 Bildirgesi’nin G6zden Gegirilmis Sekli’nin (Diinya Tabipler Birligi’nin Eyliil 1995,
Bali, Endonezya’da yapilan toplantisinda kabul edilmistir) 8. Ilkesi olarak * Gizlilik Hakk1”

ndan bahsedilmistir;

“a. Hastamn saglik durumu, tibbi durumu, tanisi, prognozu, tedavisi ve kisiye
ozel diger tiim bilgiler éliimden sonra bile gizli olarak korunmalidir. Istisna
olarak hasta yakinlarimin kendileri ilgili saghk risklerini ogrenmeleri

agisindan bu bilgilere ulasabilme hakki olabilir.
b. Gizli bilgiler sadece hastanin agik izni veya mahkemenin kesin istegi iizerine

agiklanabilir. Hastamin agik olarak izin vermedigi durumlarda bu bilgiler

sadece bilgilendirilmesi gereken diger saglik personeline verilebilir.

c. Hastamn kimligine ait tiim bilgiler korunmalidir. Bu bilgilerin korunmasi

usuliine uygun yapimalidir. Bu tiir verilerin alindigi insan iiriinleri de ayni

’

sekilde korunmalidir.’



“[stisna olarak hasta yakmlarinm kendileri ilgili saglik risklerini grenmeleri agismdan bu

bilgilere ulasabilme hakk1 olabilir” denmis ancak bu istisnanin kisinin saghginda da gegerli

olup olmadig1 madde hiikkmiinde agikca belirtilmemistir.

Birlesmis Milletler (BM) kisisel verilerin korunmasina iliskin belli bir standart ¢alismay1

ortaya koymak maksadi ile 45/95 sayili Bilgisayara Gegirilmis Kisisel Veri Dosyalarma

Iliskin Rehber Ilkeler (Guidelines for the Regulation of Computerized Personal Data Files)

adiyla kilavuz bir belge yaymnlamistir. On maddeden olusan ve iiye devletlerin veri korunmasi

alaninda asgari bir standarda kavusmasini amaglayan bu ilkelerin uygulanmasi iiye tilkelerin

insiyatifine birakilmistir. Bahsi gecen Rehber Ilkeler’de yer alan temel esaslara ve kisa

aciklamalara baktigimzda;’

1-

Yasallik ve Diriistliik: Kisisel veriler kanuna aykiri1 ve diiriist olmayan yollarla
toplanmamal1 ve toplanis amacina ve temel haklar ve ozgiirliklerle ilgili ilkelere
aykir1 olarak kullanilmamalidir.

Dogruluk: Toplanan verilerin dogrulugu kontrol edilmeli ve dogru ve eksiksiz olarak
saklanmasini ve giincelligini saglamak icin saklandig1 siire zarfinda diizenli olarak
kontrol edilmelidir.

Amacm Belirli Ve Hakli Olmasi: Kisisel verilerin hangi hakli amacla toplandigi
baslangicta kesin olarak belirlenmeli ve bu amag biitiin ilgililere agik olarak
bildirilmelidir.

Ilgili Kisilerin Erisme Hakk1: Kisisel veri ile ilgili kisi kimligini kanitlamak kosulu ile
kendisi hakkinda toplanan bilgilerin ne gibi bir isleme tabi tutuldugunu 6grenebilmeli
ve bunlarin bir anlagilabilir bicimdeki bir 6rnegini asir1 bir masraf ve zaman kaybi
olmadan elde edebilmelidir.

Ayrimciliktan Kagmma: Kisinin etnik kokeni, irki, cinsel yasami, dini veya felsefi
inanclar1 gibi duyarlikli konularla ilgili bilgiler ancak yasanin izin verdigi hakl ve
gerekli durumlarda toplanmalidir.

Istisna Koyma Yetkisi: Gorevli makamlara, milli giivenligi, kamu diizenini, halk
saghgini, genel ahlaki korumak veya diger kisilerin hak ve Ozgiirliiklerine zarar
vermemek amaciyla yasallik ve diiriistliik, dogruluk, amacin belirli ve hakli olmasi,
ilgili kisilerin erigme hakki ilkeleri ile ilgili onlemlerden ayrilma yetkisi tanmabilir.

Ancak bu yetkinin kapsami ve simnirlar1 kanunda agikca belirlenmelidir. Ayrimciliktan

17 DOGAN, s.7-8
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7-

8-

9-

kaginma ilkesine getirilecek istisnanin her durumda temel hak ve ozgiirliiklere aykiri
olmamasi gerekir.

Giivenlik: Kisisel verilerin toplanmasi, saklanmasi ve islenmesi ile gorevli biitiin
kurum ve kisiler, bu verilerin dogal afetler, kazalar ve insanlarin isleyecekleri hata,
kusur ve suglarin yaratacagi tehlikelere karst korunmasi i¢in her tiirli Onlemi
almalidir.

Denetim ve Yaptirim: Kisisel verilerin korunmasi ile ilgili diizenlemelerde 6ngoriilen
ilke ve kurallarin uygulanmasi ve Onlemlerin alinmasi1 ve gerekli denetimlerin
yapilmasi sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir.

Smir Otesi Veri Transferi: Kisisel verilerin saklanmakta oldugu iilkeden baska bir
iilkeye aktarilmasi i¢in Oncelikle her iki lilkenin ulusal mevzuatlarmin bu aktarmaya
izin vermesi gerekir. Ayrica, bu veriler i¢cin verinin gonderilecegi iilkenin bu veri i¢in
sagladigi korumanin verinin bulundugu iilkede saglanan korumadan daha asagi

diizeyde olmamas1 da gerekir.

10- Uygulama Alani: Mevcut ilkeler kamusal ve 6zel sektdr i¢in bilgisayar araciligiyla

1-

2-

islenen kisisel verileri kapsamakla birlikte, manuel olarak islenen kisisel verilerde
istege bagl olarak dahil edilebilir. Tiizel kisilere ait verilerin gercek sahislara iliskin
kisisel verileri igcermesi durumunda, istege bagli olarak bu verilerde kisisel veri

kapsamma dahil edilebilir.*®

OECD biinyesinde kisisel verilerin korunmasi ile ilgili olarak yiiriitiilen caligmalar neticesinde
1980 tarihinde uluslararasi bir temel teskil edecek sekilde, baglayic1 olmayan ilkeleri igeren,
“Mahremiyetin Korunmas1 ve Kisisel Verilerin Smir Otesi Akisma iliskin Rehber Ilkeler”
kabul edilmistir. OECD Rehber Ilkeleri’nde yer alan 2 nci bdliim “Ulusal Uygulama Temel
Ilkeleri” bashgi altinda toplannustir. Bu bdliimde yer alan 8 ilke, kisisel veri isleme
faaliyetlerinde dikkate alinmasi gereken temel hususlar1 ortaya koymustur. Bu ilkelere

baktigimizda:

Sinirli Bilgi Toplama: Kisisel verilerin toplanmasinda belirli sinirlamalar olmalidir.
Hukuka uygun sebepler ve araclarla veri toplanirken, veri sahibi (6znesi) toplama
konusunda bilgilendirilmeli ve bilingli r1zas1 alinmalidir.

Veri Kalitesi: Kisisel veriler, kullanilacaklar1 amag ile ilgili olmak sartiyla miimkiin

oldugunca dogru, tam ve giincel olmalidir.

18 http://www.refworld.org/pdfid/3ddcafaac.pdf Erisim: 26.03.2016
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3- Amaca Ozgiiliik: Kisisel verilerin toplanma amaci belirlenmeli ve bu veriler sadece
belirlenen amag igin kullanilmalidir. Kullanim amaci, verinin toplandigi zamandan
sonraki bir tarihte degisiyorsa veya yeni amaca uygun olarak veri isleme faaliyetinin
veri sahibine zarar verme ihtimali varsa, veri sahibi kisi bilgilendirilmelidir.

4- Kullanim Smirlamasi: Toplanan veriler, “amaca 0zgiiliikk” prensibi ile belirlenen
amaglar disinda yayilamaz, bulundurulamaz veya baska amaglarla kullanilamaz.
Kullanim smirlamasinin istisnalari; veri sahibinin bilingli rizast ve kanuna dayali
yetkidir.

5- Giivenlik Onlemleri: Toplanan veriler, potansiyel tehlikelere kars1 (kayip, yetkisiz
erisim, zarar verme, degistirme, kullanma, aciklama) makul giivenlik tedbirleri ile
korunmalidir.

6- Agiklik (Aleniyet) Ilkesi: Kisisel verilerle ilgili gelismeler, uygulama ve politikalar
hakkinda genel bir agiklik ilkesi bulunmali; kisilere kendileriyle ilgili veri barindiran
kurum ve kuruluslarin bu gizlilik politikalarma kolaylikla erisebilme hakk:
saglanmalidir.

7- Bireyin Katilimi (Riza): Veri 6znesinin rizast olmaksizin veriler erisilebilir hale

getirilmemeli ve agiklanmamalidir. Bununla birlikte veri sahibinin;

a) Veri kontroloriiniin kendisi ile ilgili veriye sahip olup olmadigi hakkinda bilgi alma

hakk1 olmalidir.

b) Kendisiyle ilgili veri konusunda kontrolor ile makul bir sure icinde, olculi bir Ucret
mukabilinde, makul bir sekilde, acik ve anlasilabilir araglarla irtibata ge¢me hakki

saglanmalidir.

c¢) Yukaridaki (a) ve (b) bentlerinde yazili gerekgelerle yapilan bir bagvuru reddedilmisse

buna karsi itiraz etme hakki olmalidir.

d) Itiraz kabul edilirse verinin silinmesi, degistirilmesi veya diizeltilmesini isteme hakk1

temin edilmelidir.

8- Hesap Verebilirlik: Veri Oznelerinin veri toplayicilarma karsi yukaridaki ilkeler

cercevesinde hesap sorabilmeleri miimkiin olmalidir seklinde siralanabilir. °

Kisisel veriler ile ilgili 6zellikle Tiirkiye’de de mevzuat hazirlarken temel alinan en 6nemli

sozlesmelerden biri olan Avrupa Konseyi tarafindan hazirlanan Kisisel Verilerin Otomatik

19 DOGAN, s.15-16
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Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasma Iliskin 108 sayili Sézlesmedir.

Ancak, Tiirkiye bu S6zlesmeyi 1981 yilinda imzalamasina ragmen hentiz onaylamamistir.

108 sayili S6zlesme dayanak alinarak Avrupa Birligi (AB) 24 Ekim 1995 tarihinde, Birligin
veri koruma hukukunun temelini olusturan, 95/46 sayili “Kisisel Verilerin Islenmesinde
Gergek Kisilerin Korunmasi ve Bu Verilerin Serbest Dolagim1” isimli Yonerge’sinde kisisel
veri tanimini1 yapmig ve Birlik i¢inde yeknesak bir veri koruma hukukunun temelini

olusturmustur.?°

Yonerge’nin 6. Maddesi’nde kisisel verilerin kaliteleri ile ilgili 5 ilke belirlenmistir. Buna

gore kisisel veriler;

1- Hukuka ve diirtistliik kurallarina uygun iglenmeli,

2- Belirli, agik ve mesru amaglar i¢in toplanmali,

3- Toplanma ve daha sonrasinda islenme amaclarina uygun, ilgili bulunmali ve asiri
olmamali,

4- Dogru ve eger gerekli ise giincel olarak tutulmals,

5- Amacin gerektirdiginden daha uzun bir siire tutulmamalidir.

Yine AB Yonergesi’nin 8 inci maddesine gore hassas kisisel verileri olarak tanimlanan
kisinin;

- Irksal veya etnik kokeni,

- Siyasal goriisii,

- Dinsel ya da felsefi inanci,

- Sendika Gyelik bilgileri,

- Saglik ya da cinsel yasamina dair verilerin iglenmesi kural olarak yasaktir.

Ancak, bu verilerin islenebilmesi Y6nerge’nin 8. Maddesi 2. Fikrasinda bazi 6zel kosullara

tabii tutulmustur. Bunlar;

- 1lgili kisinin ag1k rizas1 bulunuyorsa,
- Veri 0znesinin ya da diger bir kisinin yagamsal ¢ikarlarmin korunmasi igin gerekliyse,
- Islemenin ilgili kisi tarafindan kamuya agiklanan verilere iliskin ya da haklarin

kurulmasi, kullanilmas1 ve korunmasi igin gerekli olmasi,

20 UYGUN, Murat, Avrupa Birliginin 95/46 Sayili Veri Koruma Yonergesi Isiginda Kisisel Verilerin Korunmasi, Gazi
Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Avrupa Birligi Hukuku Yiiksek Lisans Tezi,
Ankara, 2010, s.2
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Kar amac1 gilitmeyen bir kurum tarafindan yasal etkinliklerini yerine getirebilmesi i¢in
islemenin gerekli olmas,

Veri islemenin 6nleyici hekimlik, tibbi teshis, tibbi yardim veya bakim veya saglik
hizmetlerinin idari olarak yiiriitiilmesi icin gerekli olmasi ve bu verilerin ya saglk

personeli veya saglik personeli gibi sir saklama ylikiimliiliigiine tabi kisiler tarafindan

islenmesi olarak belirtilmistir.

4. Kisisel Verilerin Paylasilmasi ile Tlgili Ulusal Diizenlemeler

Tiirkiye’de kisisel verilerin korunmasi, toplanmasi ve paylasilmasma dair 2003 yilindan beri

“Kisisel Verilerin Korunmasi Kanun Tasaris1” bulunmakla beraber 6zel diizenleme yillardir

bulunmamak idi. Ancak, 24.03.2016 tarihinde “Kisisel Verilerin Korunmasi Kanunu”

yayimlanarak yiiriirliige girmistir. Yine, 20 EKim 2016 tarih e 29863 Sayili “Kisisel Saglik

Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Yonetmelik” Saglik

Bakanliginca Resmi Gazetede yayimlanarak yiiriirliige girmistir. Tiirkiye’de kisisel verilerin

korunmasi, toplanmasi ve paylasilmasi ile ilgili heniiz yeni olan 6zel diizenlemeler disinda

genel diizenlemeler de bulunmaktadir. Soyle ki;

Anayasamizin 20. Maddesi’nde, “6zel hayatin gizlili§i ve korunmasi” baghgi altinda kisisel

veriler ile ilgili diizenleme yapilmistir.

“ Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatimin gizliligine dokunulamaz. (Miilga ciimle: 3/10/2001-
4709/5 md.)

(Degisik: 3/10/2001-4709/5 md.) Milli giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saglik ve genel ahldkin korunmas: veya baskalarinin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birkag¢ina bagh olarak, usuliine
gore verilmis hdakim karar: olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmig merciin  yazili emri
bulunmadikca, kimsenin iistii, ozel kdgitlari ve esyast aranamaz ve bunlara el
konulamaz. Yetkili merciin karar: yirmidort saat i¢inde gorevii hdkimin onayina
sunulur. Hakim, kararint el koymadan itibaren kirksekiz saat icinde agiklar; aksi

halde, el koyma kendiliginden kalkar.

(Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
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bilgilendirilme, bu verilere erigsme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanmilip kullanilmadigini égrenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongériilen hallerde veya kisinin acgik rizasiyla islenebilir.

’

Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’

Fikra 3’te goriilecegi lizere kisisel verilerin korunmasina iliskin esas ve usuller ancak Kanun
ile diizenlenebilecegi belirtilmistir. AIHM’si yasal mevzuat olsa dahi mevzuat geregi
yapilacak olan miidahalenin demokratik bir toplumda gerekli olmas1 ve amacla orantili olmasi1
unsurlarin1 da aramaktadir. Sinirlamanin yasa ile yapilmasi kosulunu ararken sekli olarak bir
yasadan degil, oncelikle yasanin ilgililer tarafindan ulasilabilir olmasini, ikinci olarak ilgilinin
yasanin kendine uygulanmasi ile ortaya cikacak sonuglari bilebilmesi anlaminda anlagilir

olmasin1 ve hukukun iistiinliigii ilkesine uygun olmasmi aramaktadir.?!

Hassas veri olarak kabul edilen saglik verilerinin toplanmasi, islenmesi ve paylasilmasi ile
ilgili 2011 yilinda 663 sayili1 Saglik Bakanlig1 ve Baglh Kuruluslarmin Tegkilat ve Gorevleri
Hakkinda Kanun Hiikkmiinde Kararname md. 47 ile diizenleme yapilmis ancak bu maddenin
ilk ii¢ fikras1 Tiirk Tabipleri Birligi tarafindan agilan dava sonucu Anayasa’ya aykiri
bulunmasi sebebi ile iptal edilmistir. Sonrasinda ise Saglhk Bakanligi 17 Kasim 2012
tarihinde “Saglik net 2 veri gonderimi” baslikli bir Genelge yayinlayarak tim saglik
verilerinin bu sistemde (Ulusal Saglik Bilgi Sistemi) toplanmasini 6ngdrmiistiir. Ancak, yine
Tirk Tabipler Birligi, s6z konusu Genelge’nin iptali ve yiiriitmesinin durdurulmasi igin
Danistay’a bagvurmustur. Bunun tizerine Danistay 15. Dairesi 12.6.2014 tarih ve 2013/2084

Esas sayis1 ile Genelge’nin yiiriitiilmesinin durdurulmasina karar vermistir.
Daire kararinin gerekgesi su sekildedir:

“... Genelgenin dayanagi oldugu ileri siiriilen hiikiimler incelendiginde, 3359 sayuli
Kanununun 3. maddesi (f) bendinin genel bir diizenleme olup, kayit ve bildirim
sisteminin internet iizerinden bir yazilim yoluyla yapilacag ve kigisel saglik verisi
kapsamindaki verilenin bu sisteme aktarilacagina (dair) bir diizenleme icermedigi,
5258 sayil Kanunun ise aile hekimlerine iliskin oldugu, 663 sayili Kanun Hiikmiinde
Kararnamenin 8. maddesinin 1. fikrasimin Saghk Hizmetleri Genel Miidiirliigii niin,
11. maddesinin Saghk Bilgi Sistemleri Genel Miidiirliigii’niin gérevlerine iliskin

oldugu, dava konusu Genelgenin dayanagi olarak degerlendirilebilecek tek hiikmiin

21 Tirkiye Psikiyatri Dernegi, Hastalara Ait Kisisel Verilerin Aktarimi,
http://www.psikiyatri.org.tr/news.aspx?notice=1070 Erisim: 20.03.2016
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663 sayiui Kanun Hiikmiinde Kararname’nin 47. maddesi oldugu sonucuna

ulasilmistir.

663 sayili Kanun Hiikmiinde Kararnamenin 47. maddesinin 1. ve 3. fikralar
Anayasa Mahkemesinin 14.02,2013 tarih ve E:2011/150, K:2013/130 sayili karar

ile iptal edilmistir.

Iptal hiikmiinde “Anayasa’min 91. maddesinin birinci fikrasinda “Sikiyonetim ve
olaganiistii haller sakli kalmak iizere, Anayasa’mn ikinci kisminin birinci béliimiinde
yer alan “temel haklar, kisi haklar: ve odevleri ile siyasi haklar ve édevier”in kanun
hiikmiinde kararnamelerle diizenlenemeyecegi belirtilmistir. Anayasa’min “Ozel
Hayatin Gizliligi” bashkli 20. maddesinin birinci fikrasi “Herkes, ozel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatimin gizliligine dokunulamaz.” hiikmiine yer verilmis, iiciincii fikrasinda ise
“Herkes, kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaclari dogrultusunda
kullanilip kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasila islenebilir. Kigisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.” denilmistir. Buna gore,
Anayasa’'min 20. maddesinde diizenlenen ve “Kisinin Haklari ve Odevleri” bashikli
ikinci boliimiinde yer alan ozel hayatin gizliligi ve kisisel verilerin korunmasi
hakkina iliskin olarak kanun hiikmiinde kararname ile diizenleme yapilmasi miimkiin
degildir.” gerekcesine yer verilmistir. Bu nedenle, yasal dayanak Anayasa

Mahkemesi tarafindan iptal edilen Genelge’de hukuka wyarlik bulunmamaktadir.

Her ne kadar, 12.07.2013 tarihinde kabul edilen ve 02.08.2013 tarih ve 28726 sayil
Resmi  Gazetede yayimlanan 6495 sayili Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapimasina Dair Kanun'un 73/h-3. maddesi ile 663
saytlh Kanun Hiikmiinde Kararnamenin Anayasa Mahkemesi'nce iptal edilen
hiikiimleri yeniden diizenlenmisse de sonradan yiiriirliige giren yasal diizenlemenin
onceden yiiriirliige konulan Genelge’'nin dayanagini olusturmayacagi agiktir. Kald
ki, hassas veri kabul edilen kisisel saglik verilerinin toplanmasi ve islenmesinin
kapsami, kosullar1 ve bu verilerin korunmasina iliskin usul ve esaslar
belirlenmeksizin ve kisisel saglik verilerine iligkin bir simirlama konulmaksizin,
saglik hizmeti alanlarin kisisel bilgileri ve bu kisilere verilen hizmete iliskin
bilgilerin toplanmasi, islenmesi ve paylasilmasini ongoren 663 sayili Kanun
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Hikminde Kararnamenin 47. maddesindeki 12.07.2013 tarihinde getirilen
diizenlemenin saglik verilerinin kayit altina alinmasin saglayan ve bir veri tabani
sistemi seklinde kurulan Saglk Net 2 Veri Gonderimi Sisteminin isleyisine iliskin tiim

ayrintilart kapsayan bir yasal diizenleme olarak kabulii de miimkiin degildir.

Aciklanan nedenlerle, 2577 sayili Yasa’min 27 nci maddesi uyarinca, davacinin
yiirtitmenin durdurulmast isteminin kabulii ile T.C. Saghk Bakanlig1 Bilgi Sistemleri
Genel Miidiirliigii nce yayimlanan 17.11.2012 tarih ve
B.10.0.585.0.77.00.00/700/3872 sayili  “Saglik Net 2 Veri Goénderimi” baslikli

Genelge ’'nin yiiriitiilmesinin durdurulmasina... oybirligi ile karar verildi.”

Kararda goriildiigii tizere Danistay, Anayasal koruma altinda olan 6zel hayatin gizliligi ve
kisisel verilerin korunmasi hakkina iliskin kanun hiikmiinde kararname ile diizenleme
yapilmasmin miimkiin olmadigina dair karar veren Anayasa Mahkemesi’nin 14.2.2014 tarihli
kararma atifta bulunarak, saglik verilerinin hassas veri oldugunu ve bunlarin toplanmasinin,
islenmesinin, kapsaminin kosullarinin ve bu verilerin korunmasina iliskin usul ve esaslarin

mutlaka Kanun’la diizenlenmesi gerektigini vurgulamustir.??

Suanda Anayasamiza gore saglik sistemine kisisel verilerin kaydedilebilmesi sadece kiginin
acik rizasi ile miimkiindiir. Aksi halde, Tiirk Ceza Kanunu (TCK) md. 135‘e gore 6zel hayatin
gizliligini ihlali sucu islenmis sayilir. Ozel yasamin ihlali sugunda; eger kisi bu duruma ‘riza’
gosterirse, kendisi 6zel yasammin Ogrenilmesine ya da Ozel yasamina Kkarisilmasina

muvafakat ederse bu durum hukuka uygunluk yaratacagindan ceza verilmeyecektir.

Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin 6. Maddesi’nde saglik verilerinin de dahil

oldugu hassas verilerin(6zel nitelikli kisisel veriler) islenme sartlarma baktigimizda;

“(1) Kisilerin ki, etnik kékeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik

verileri ozel nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel veriler, Kurul tarafindan belirlenen yeterli onlemler

alinmaksizin hicbir sekilde islenemez.

22 DULGER, Murat Volkan, Saglik Hukukunda Kisisel Verilerin Korunmasi Ve Hasta Mahremiyeti,
hukukgunlugu.org, Nisan 2015
http://www.hukukgunlugu.org/saglik-hukukunda-kisisel-verilerin-korunmasi-ve-hasta-mahremiyeti/ Erisim:
28.03.2016
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(3) Ozel nitelikli kisisel veriler ilgili kiginin acik rizasi olmaksizin islenemez.

(4) Asagidaki sartlardan en az birinin varligi halinde, ilgili kisinin ag¢ik rizasi

aranmaksizin ozel nitelikli kisisel verilerinin islenmesi miimkiindiir:
a) Kanunlarda agik¢a ongoriilmesi.

b) Siyasi parti, vakif, dernek veya sendika gibi kar amact giitmeyen kurulus ya da
olusumlarin, tabi olduklari mevzuata ve amaglarina wuygun olmak, faaliyet
alanlaryla sinirli olmak ve iigtincii kigilere ag¢iklanmamak kaydiyla kendi tiyelerine

ve mensuplarina yonelik verileri islemesi.
c) Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.

¢) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islenmesinin zorunlu

olmasi.

d) Kamu saghginin korunmasi, koruyucu hekimlik, t1bbi teghis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yoénetimi ve
finansmant amaciyla, sir saklama yiikiimliliigii altinda bulunan kisiler veya yetkili

)

kurum ve kuruluglar tarafindan islenmesi.’

Sayet kanun tasaris1 yasallagarak yiirtirliige girerse yukarida belirtilen maddenin 4. Fikrasi d

bendi geregince saglik verilerinin yetkili kurum ve kuruluslarca islenmesinin yasal dayanagi

olacaktir.

Kigisel verilerin paylasilmasina hekimin ve diger saglik calisanlarmin sir saklama

yiikiimliiligl ¢ergevesinde baktigimizda Tibbi Deontoloji Tiiziigli madde 4’te;

“Tabip ve dis tabibi, meslek ve sanatinin icrasi vesilesiyle muttali oldugu sirlari,

kanuni mecburiyet olmadikga, ifsa edemez.

Tibbi toplantilarda takdim edilen veya yayinlarda bahis konusu olan vakalarda,

hastanin hiiviyeti agiklanamaz”

denilerek saglik meslegi mensuplarmin meslegi esnasinda 6grendigi sirlar1 agiklayamayacagi

ifade edilmistir.

Tiirk Tabipleri Birligi Hekimlik Meslek Etigi Kurallart madde 9’da da hekimin hasta sirrini

aciklayamayacag1 diizenlenmis olup, Tibbi Deontoloji Tiiztigii ile benzer sekildedir. Soyle ki,
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“Hekim, hastasindan meslegini uygularken 6grendigi sirlart agiklayamaz. Hastanin
olmesi ya da o hekimle iliskisinin sona ermesi, hekimin bu yiikiimliiliigiinii ortadan

kaldirmaz.

Hastanin onam vermesi ya da swrrin saklanmasinin hasta ya da oteki insanlarin
yasamini tehlikeye sokmasi durumunda, hastamn kisilik haklarinin zedelenmemesi

kosuluyla, hekim bu swrrt saklamakla yiikiimlii degildir.

Yasal zorunluluk durumlarinda hekimin rapor diizenlemesi de, meslek sirrinin

agtklanmast anlamina gelmez.

Hekim, tanik ya da bilirkisi olarak mahkemeye c¢agrildiginda olayin meslek sirri

oldugunu ileri siirerek bu gorevlerinden ¢ekilebilir” denmistir.

TTB Meslek Etigi Kurallar1 31. madde “Hastayla Ilgili Bilgilerin Hastaya Verilmesi ve
Kullanim1” baslhig1 ile diizenlenmis, hastanin kisisel veri ve bilgilerinin paylasimi agisindan
oldukca Oneme sahip olup uygulamada bir¢ok sorun ile karsilasilabilmektedir. Madde

hiikmiine baktigimizda:

“Hasta dosyalarindaki bilgilerin genis bir ozeti ile bilgi ve belgelerin ornekleri,
istegi durumunda hastaya verilir. Hekim, yasal zorunluluk olmadik¢a, bu bilgileri
baskasina veremez. Hekim, hastamin kimlik bilgilerini sakli tutmak kosuluyla, bu

bilgileri dosya iizerinden yapacagi arastirmalarda kullanabilir” ifadesi yer almistir.

Uygulamada 6zellikle bir uyusmazlik sebebi ile hasta kendisi ile ilgili hastane kayitlarii
istediginde hastane yetkilileri bu evraklar1 vermek istememektedir. Oysa, madde hikminden
de anlasilacag lizere hasta ile ilgili belgelerin 6rnekleri hastanin talebi halinde verilmelidir.
Bu bilgiler kisiye ait olup hastanenin veya diger yetkili kisilerin bu belgeleri saklamasi
miimkiin degildir. Ayn1 sekilde hekim hasta ile ilgili tiim bilgi ve belgeleri hasta disinda
kimse ile paylasmamali. Bunun tek istisnas1t mahkeme tarafindan istenen belge ve bilgilerdir.
Uygulamada bazen emniyet mensuplari, bazen kisinin yakinlar1 hasta ile ilgili bilgi, belge
istemektedir. Ancak her ne olursa olsun hasta disinda bilgi ve belgeler kimseyle

paylagilmamali.

Saglik alaninda kisisel verilerin paylasilmas: ile ilgili Hasta Haklar1 Yonetmeligi’ne
baktigimizda 16. Maddede hasta kayitlarinin incelenmesi diizenlenmistir. TTB Hekimlik
Meslegi Etik Kurallart md. 31 ile benzerlik gostermektedir. Buna gore:
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“Hasta, saglk durumu ile ilgili bilgiler bulunan dosyayt ve kayitlari, dogrudan veya
vekili veya kanuni temsilcisi vasitasi ile inceleyebilir ve bir suretini alabilir. Bu

kayitlar, sadece hastanin tedavisi ile dogrudan ilgili olanlar tarafindan goriilebilir.”

Hastanin saglik durumu ile bilgi ve belgeler sadece kendisi, vekili veya kanuni temsilcisine
verilebilir. Ayrica, bu bilgi ve belgeler sadece hastanin tedavisi ile dogrudan ilgili saglik
caliganlar1 tarafindan gorilebilir. Bu hiikkiim olduk¢a onemli olup, uygulamada oldukca
istismar edilen bir konudur. Saglik veri sistemine kisinin isim soyadini girildiginde kisi ile
ilgili tiim bilgiler goriilebilmektedir. Yani, hastanin bagvurmus oldugu hastanede c¢alismis

olmak hastanin tiim bilgilerini gérmek i¢in yeterli olabilmektedir.
Y 6netmeligin 20. Maddesi “Bilgi Verilmesini Yasaklamay1 diizenlemistir. Buna gore;

“Ilgili mevzuat hiikiimleri ve/veya yetkili mercilerce alinacak tedbirlerin gerektirdigi
haller disinda; kisi, saglhk durumu hakkinda kendisinin, yakinlarinin ya da hig¢
Kimsenin bilgilendirilmemesini talep edebilir. Bu durumda kisinin karari yazili
olarak alinir. Hasta, bilgi verilmemesi talebini istedigi zaman degistirebilir ve bilgi

>

verilmesini talep edebilir.’

Oldukga 6nemli olan bu hiikiim ile hasta yazili olarak saglik durumu ile ilgili kendisinin,
yakinlarinin veya bagkasinin bilgilendirilmesini istememe hakki bulunmaktadir. Ayrica bu

talebini istedigi zaman degistirebilir.

Yine Yonetmeligin 21. Maddesinde ise, hasta haklar1 agisindan “Mahremiyete Saygi

Gosterilmesi” diizenlenmistir. Mahremiyete saygi gosterilmesi ve bunu istemek hakki olarak;

“a) Hastamn, saglhk durumu ile ilgili tibbi degerlendirmelerin gizlilik icerisinde

yuruatilmesini,

b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi gerektiren diger

islemlerin makul bir gizlilik ortaminda gerceklestirilmesini,

c¢) Tibben sakinca olmayan hallerde yaminda bir yakimimin bulunmasina izin

verilmesini,

d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda

bulunmamasini,

....kapsar” denmistir.
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Buna gore hastanin tibbi olarak degerlendirilme ve tedavi siirecinde miimkiin oldugunca hasta
ile 1ilgili bilgiler ve bu siire¢ gizlilik icinde yiiriitillerek hasta mahremiyetine saygi
duyulmalidir. Hatta, hasta 6lse bile saglik ¢alisanlarinin yine bu ilkelere uygun bir sekilde

davranmas1 gerekmektedir.

Tiirk Ceza Kanunu’na baktigimizda ise md. 134’te 6zel hayatin gizliligi sucu® diizenlenmis
olup, “kisilerin 6zel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezast

ile cezalandirilir’” denmistir.
TCK md. 135 ise kisisel verilerin kaydedilmesini diizenlemistir. Buna gore:

“(1) Hukuka aykir: olarak kigisel verileri kaydeden kimseye bir yildan ii¢ yila kadar

hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine, hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandwrilir.”

Yukarida madde hiikmiiniin 1. fikrasinda goriilecegi tizere kisisel verileri hukuka aykir1 olarak
kaydeden kisi bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Ancak, 2. Fikradaki
diizenlemeye gore hassas verilerin hukuka aykir1 kaydedilmesinde verilecek ceza aynidir.
Oysa ki, hassas kisisel verilerin koruma diizeyi daha fazla olmakla 1. Fikraya gore verilecek

cezaya oranla daha ¢ok olmasi gerekirdi.

Madde 136°da ise “kisisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele
geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir” denilerek verilecek ceza

artirilmistir.

23 Madde 134- (1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezas: ile
cezalandirilir. Gizliligin goriintli veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir

kat artirilir.@

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa
eden kimse iki y1ldan bes yila kadar hapis cezasi ile cezalandirilir. ifsa edilen bu verilerin basin ve yayin yoluyla

yayimlanmasi halinde de ayn1 cezaya hiikkmolunur.
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Yukarida belirtilen suglarn kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye
kullanilmak suretiyle ve belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak

suretiyle®* islenmesi halinde verilecek ceza da arttirilir.

Yargitay Hukuk Genel Kurulu’nun 4.4.2011 tarihli 2011/4-333 E., 2011/335 K. sayili
kararinda, devlet hastanesinde AIDS siiphesiyle test yaptirmak isteyen bir hastanin durumu
hakkinda hastane gorevlileri tarafindan basmin hastaneye c¢agrildigi, basinin bashekimlige
geldigi, bagshekimin baz1 doktorlar1 ¢agirarak basina bilgiler verdigi, basinin hastanin odasina
kadar cikip fotograflarmm1 ¢ekmesi ve ertesi giin sonuglanan testlerden boyle bir hastaligi
bulunmadig1 anlagilmasinmn bildirilmesine ragmen hastanin isim ve resimlerinin belirtilerek
hastanin AIDS olduguna ait haberlerin yaymlanmas: sebebiyle hastanin Saglik Bakanhgi
aleyhine agmis oldugu maddi manevi tazminat davasmi kazanmasi iizerine, 6denen tazminatin
hastanenin bashekimine riicuen agilan tazminat talebine iliskindir. Kararda, “Davali
bashekimin basin elemanlarma heniiz AIDS teshisinin dogrulanmadigmi bildirmis olmast,
ertesi tarih sonuglanan testlerden boyle bir hastaligi bulunmadig1 anlasilan hastanin isim ve
resimlerinin belirtilerek AIDS oldugu yoniindeki haberler, basinda yer alan davali resimleri ve
belirtilen inceleme raporundaki olgular itibariyle davalinin, kimligi gizli tutulmasi gereken bir
hastalik siiphesi tasiyan hastanin basina afise edilmesiyle sonuglanan bu siirecte kusurlu
davrandigmi gostermektedir. Basin elemanlarmin kendilerine verilen bilgilerden fazlasini
yazmis olmalar1 davalmin bu sorumlulugunu ortadan kaldirmaz” seklinde saptamada

bulunulmustur.®

4- SONUC

Kisisel verilerin paylasilmasina oranla daha iist korumay1 gerektiren hassas kisisel veri olan
saglik verilerinin paylasilmasinda Oncelikle uluslararast mevzuat hiikiimlerine uyularak i¢
hukuk dizenlememiz buna uygun hale getirilmelidir. Hasta mahremiyeti, saglik ¢alisanlarinin

sir saklama yikiimliiligii ve 6zel hayatin gizliligi ile dogrudan ilgili olan saglikta kisisel

24 Madde 137- (1) Yukaridaki maddelerde tanimlanan suglarmn;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladig kolayliktan yararlanmak suretiyle, islenmesi halinde, verilecek ceza yari

oraninda artirilir.

25 DULGER, Murat Volkan.
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verilerin paylagilmasi hem maddi hem de manevi zararin dogmasina sebep olabilecektir. Bu,
toplumsal damgalanma, dislanma, psikolojik bozukluklar, bosanma, ekonomik hayatinin
etkilenmesi, saglik hizmeti sunucularina basvurmama gibi bir¢ok sorunu da beraberinde

getirebilmektedir.

Bilisim sistemindeki hizla gelismeler ile beraber bilhassa acil durumlarda hasta bilgilerine
hizla ulagim saglanmis, hastaya yapilan tetkikler tekrar istenmeyerek zamandan kazanim
saglanarak saglik hizmeti daha ekonomik hale getirilmis, saglik hizmetleri daha 1yi1
planlanabilmis, istatistik verilerin dokiimii ve tutulmasinda kalite artmus, verilere daha ¢ok
kisi ve kolay erisim saglanmistir. Ancak diger yandan hastanin bilgilerine daha fazla kisi
erisebildiginden hastanin bilgileri bir¢ok kisiyle paylasilir hale gelmis ve hastaya ait sirlar ifsa

edilerek hasta mahremiyeti ve 6zel hayatinin gizliligi g6z ardi edilmistir.

Bir diger 6nemli husus ise, hasta bir kisi olarak degil, ailenin bir ferdi, kocanin esi,
yakinlarinin tamidig1 gibi toplum icinde tasavvur edilerek kisinin tiim bilgileri kisinin ait
oldugu veya yakin oldugu bu topluluklar ile kiginin rizast olmaksizin paylasilir hale

doniismesidir.

Ancak, tiim bu hususlarin kisisel verilerin paylasilmasi noktasinda; uluslararasi mevzuat
hiikiimlerine uygun yasal diizenlemeler yapilarak kisiyi toplum i¢inde topluma ait olarak
degil birey olarak diisiiniip bireysel haklarinin korunmasi gerektigi bilinci ile kisisel verilere
bakis agis1 gelistirmek, teknolojinin sadece kisisel verilerin toplanmasinda degil

paylasilmasinda da gerekli dikkat ve 6zenin gosterilerek kullanilmasi gerekmektedir.
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